Personalsystem als Grundlage fiir Identity Management

Spagat zwischen
Wissen und Sicherheit

Netzwerk - @ €———— Quellsystem

- Szenarien

Hinter den Kulissen sorgt die Software Umra fiir eine starke Vereinfachung der Prozesse

rund um die Administration der Nutzer.

Anmeldeprozeduren an den Compu-
terarbeitsplatzen im Krankenhaus
bergen vielfaltige Fehlerquellen

und sorgen oft fiir Aufwand bei der
IT-Abteilung. Deshalb gilt es, von
zwei Seiten anzusetzen: Zum einen
miissen viele Kliniken aus Effizienz-
und Compliancegriinden ihre Daten-
grundlage vereinheitlichen und
Falschzugriffe vermeiden. Zum an-
deren kénnen sie mithilfe verein-
fachter Logins fiir weniger Arger
durch falsche oder vergessene Pass-
worter sorgen. Mit einem zusatz-
lichen Computerprogramm ldsst
sich dieser Spagat schaffen.

N achts um halb drei: Eine mehr-
stiindige Notoperation ist glimpf-
lich verlaufen und der Papierkram
wartet. Also schnell an den Rechner
und - doch wie war nochmal das
Login fur die Arzneimittelverwaltung?
Fast alle Klinikbeschaftigten kennen
derartigen Stress, denn haufig sind
far unterschiedliche Programme
oder Computer verschiedene Nutzer-
namen und Passwérter notwendig.
Die Folge: Entweder muss der Help-
desk Anfragen zu jeder Tages- und
Nachtzeit beantworten kénnen oder
die Beschaftigten notieren ihre Da-
ten einfach auf Zettel und platzieren
sie in der Nahe des Monitors.

Da jedoch Datenschutz und Sicher-
heit immer héhere Anforderungen
an die Prozesse im Gesundheits-
wesen stellen, ist ein laxer Umgang
mit den Zugadngen problematisch.
Gleichzeitig stehen die meisten
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Krankenh&user unter einem hohen
Kostendruck. Auch der Aufwand
fir IT und Helpdesk kommt daher
vielerorts auf den Prufstand.

Und hier liegt durchaus Potenzial:
Ublicherweise miissen die Beschaf-
tigten der IT-Abteilung alle Benut-
zerkonten, Berechtigungen und
Zuordnungen von Hand anlegen.
Der Zeitaufwand ist schon in mittel-
groBen Krankenhausern immens,
denn auch bei Neuzugangen, Ab-
teilungswechsel oder Abgangen
fallen diese Aktualisierungen im
Bereich des Nutzermanagements an.

Daten aus dem SAP-System

Zudem entstehen beim Ubertragen
von Excel-Listen oftmals Fehler.
Dabei kénnten die Verwaltungs-
prozeduren einfacher funktionieren.
So lassen sich beispielsweise vorhan-
dene Daten im Personalsystem —
etwa SAP HCM - als Grundlage fur
die Benutzerverwaltung verwenden.
Der groBe Vorteil dabei: Die Perso-
nalabteilung verwaltet alle Mitarbei-
ter und verfgt damit Gber aktuelle
und eindeutige Daten von hoher
Qualitat. Jede Person ist also zwei-
felsfrei und nur unter einer Schreib-
weise identifizierbar.

Mithilfe dieser Daten lassen sich ein-
deutige Nutzerkonten fir jeden Mit-
arbeiter eines Hauses generieren. Da-
her ist es sinnvoll, eine automatische
Verbindung zwischen dem Personal-
system und dem so genannten Active
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Directory herzustellen. Dieser Dienst
ist dafiir verantwortlich, die Benut-
zerkonten und die Rechte fir Pro-
gramme, Daten oder Verzeichnisse
zu verwalten. Es geht also darum,
Nutzerdaten aus dem Personalsys-
tem flr das Active Directory auto-
matisch nutzbar zu machen.

Was einfach klingt, erfordert jedoch
haufig groBen Aufwand. Denn An-
passungen in einem Personalsystem
wie SAP-HCM umzusetzen ist kom-
plex und aufwandig.

Schnittstellen von Drittanbietern
als Alternative

Schnittstellen eines Drittanbieters —
in Form einer Software — lassen sich
deshalb nicht selten besser aufbau-
en. Viele IT- und Orgaleiter von
Krankenh&usern sind jedoch wegen
der Ressourcen fur eine Umstellung
skeptisch. Sie beflirchten individuelle
Anpassungen an die jeweilige Hard-
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Der Einsatz von Zusatzsoftware kann
den Zeitaufwand fiir die IT-Abteilung
stark reduzieren: Die Nutzerdaten
von SAP lassen sich automatisch zum
Active Directory iibertragen.

gKrankenhaus
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Mit der Zusatzsoftware lasst sich leicht feststellen, welcher Mitarbeiter welche Zugangsberechtigungen besitzt.

und Softwarestruktur eines Hauses,
die mehrere Mitarbeiter tber Mona-
te hinweg bindet.

Hier zeigen jedoch Beispiele wie die
Uniklinik Minster und das Kantons-
spital im schweizerischen Baden:
Eine einheitliche, einfache und sys-
temibergreifende Verwaltung von
Benutzerkonten lasst sich mithilfe
vorhandener Daten in SAP-HCM
schnell und ohne groBen Aufwand
einfihren. Fir die IT-Leiter dieser
Héauser war es entscheidend, die
bestehende Infrastruktur unange-
tastet zu lassen und die geforderten
Aufgaben mittels einer zusatzlichen
Software zu erledigen. Diese Funk-
tion Ubernimmt in beiden Kliniken
Umra (User Management Resource
Administrator) von Tools4ever. Es
fungiert als Schnittstelle zwischen
SAP-HCM und dem Betriebssystem
sowie den anderen Programmen
und dem Dateisystem.
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Ein groBer Vorteil durch den Einsatz der
Zusatzsoftware ist, dass User fiir viele
Anwendungen nur ein Passwort fiir den
Zugang bendtigen, wenn sie es wiinschen.
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Dabei ist das Prinzip einfach: Umra
liest diejenigen Daten aus der Per-
sonalverwaltung aus, die die Kran-
kenhauser vorab definieren und die
fur das Nutzermanagement erfor-
derlich sind. In der Software erfolgt
das so genannte Mapping mit dem
Active Directory; die Datenbank-
felder beider Seiten werden also

in Ubereinstimmung gebracht. Da-
durch verflgt diejenige Instanz, die
im Netzwerk die Benutzerverwal-
tung und Rechtevergabe regelt,
automatisch Gber korrekte Nutzer-
daten aller Mitarbeiter. Es ist keine
manuelle Ubertragung der Personal-
daten mehr notwendig.

Um die Einfihrung so einfach wie
maoglich zu gestalten, verlauft die
Installation der Software in einzel-
nen Phasen. Nacheinander entste-
hen individuell gestaltete Bausteine
mit allen bendtigten Funktionen,
die sich jederzeit anpassen lassen.
Ebenso kénnen die bereits erfolgten
Schritte standig tberprift und da-
mit eventuelle Korrekturen bereits
wahrend der Implementierung
durchgefuhrt werden.

Fir die Nutzer ist nur wenig von
der zuséatzlichen Software zu sehen,
sie finden ihre gewohnten Anmel-
defenster vor und benétigen daher
keinerlei Schulungen.

Reduzierter Aufwand
fir die IT-Abteilung

Zum einen ldsst sich der Zeitauf-
wand fur die IT-Abteilung stark
reduzieren: Dank der automatischen
Ubertragung der Nutzerdaten von
SAP zum Active Directory entfallt
das sonst notwendige manuelle An-
passen der Berechtigungen. Man
braucht keine Administratoren mehr
fir Routineaufgaben wie Rechte zu-
weisen, Passworter entsperren, Nut-
zer anlegen, Abteilungswechsel ein-

geben oder Abgdnge sperren. Die
Spezialisten mussen sich lediglich

im Vorfeld darum kiimmern, welche
Funktionalitaten im Bereich Nutzer-
management umgesetzt werden
mussen.

Aufgrund dieser Definitionen stellt
Umra elektronische Formulare fir
die Aufgaben bereit. Bedienen las-
sen sich diese dann einfach von
weniger qualifizierten Mitarbeitern,
die die nétigen Einstellungen per
Mausklick anhand von Auswahlfel-
dern oder Listen vornehmen. Ent-
scheidend dabei ist, dass die Felder
keine Fehlangaben zulassen.

Das Kantonsspital Baden hat daher
die komplette Nutzerverwaltung an
den internen Helpdesk delegiert.
Dessen Mitarbeiter verfliigen Gber
keine speziellen IT- oder Administra-
torenkenntnisse. Erforderlich ist
lediglich die Bedienung der weitge-
hend selbsterklarenden Formulare
von Umra.

In Mlnster gingen die Verantwort-
lichen sogar noch einen Schritt wei-
ter: Die Nutzer kénnen ihre Passwor-
ter selbst zuriicksetzen, dazu mussen
sie lediglich vorab definierte Fragen
beantworten. Der modulare Aufbau
der Software erlaubt es, solche Funk-
tionen zu integrieren und in diesem
Fall einen zusatzlichen Button ins
Anmeldefenster aufzunehmen.

Unterschiedliche Anwendungen
- eine Anmeldung

Zwar lasst sich die Nutzerverwaltung
auf diese Weise konsistent und feh-
lerfrei gestalten sowie die IT-Abtei-
lung entlasten, eine wichtige Forde-
rung ist jedoch noch nicht erflit:
echte Nutzerfreundlichkeit fur die
Beschaftigten in den Krankenhausern.
Diese lasst sich nur durch eine Syn-
chronisation der unterschiedlichen
Anwendungen erreichen. Mit der Zu-
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satzsoftware heiBt dies: Auf Wunsch
gilt ein Nutzername mit einem Pass-
wort fur alle Anwendungen.

Im Krankenhaus beugen vereinfach-
te Anmeldeprozeduren Fehlern und
Vergessen vor. Damit ist es auch kein
Problem, Sicherheitsanforderungen
nachzukommen und Passworter
regelmaBig zu andern. Durch die
Synchronisation lasst sich auch die
Rechtezuweisung regeln.

So erhalt jeder Beschéaftigte auto-
matisch Zugriff auf diejenigen An-
wendungen, die fur ihn vorgesehen
sind. Das funktioniert, weil das Pro-
gramm Rollen definiert. Diese ent-
halten alle Verzeichnisse, Program-
me und Daten, die der jeweilige Ar-
beitsplatz erfordert und nach denen
die Rechtevergabe erfolgt (RoleBased
Access Management — rollenbasierte
Berechtigungsvergabe).

Wechselt ein Mitarbeiter die Abtei-
lung und erfasst die Personalabtei-
lung dies, verflugt der Kollege auto-
matisch und unverziglich Gber die
erforderlichen Zugangsberechtigun-

gen der neuen Stelle und verliert
gleichzeitig diejenigen der alten.
Damit ist auch bei Ausscheiden eines
Angestellten geregelt, dass dieser
nicht mehr auf die Systeme des
Hauses zugreifen kann.

Vereinfachtes Reporting

Neben vereinfachten Ablaufen
profitieren die Hauser zudem von
der Revisionssicherheit und den
Reportingmaoglichkeiten von Umra.
Gerade im Gesundheitssektor ist es
erforderlich, Ablaufe aufgrund
regulatorischer Vorgaben genau

zu dokumentieren. So muss jeder-
zeit feststellbar sein, welcher Mit-
arbeiter zu welcher Zeit Uber
welche Berechtigungen verflgt.
Zudem mussen die Kliniken nach-
weisen, dass Kollegen nur auf die-
jenigen Rechner und Anwendungen
zugreifen kénnen, fur die sie be-
rechtigt sind. Bei Wechseln oder
Austritten etwa lasst sich nun genau

IT-Systeme 35

nachvollziehen, zu welchem Zeit-
punkt der Kollege Berechtigungen
erhalten oder verloren hat. m
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